ARITHMETIQUE ET CODES SECRETS
Un coup d’ceil historique
Martine Buhler

Ce conte du lundi doit beaucoup a mes lecturesrsits mais toujours passionnées, sur I'histoirade
cryptographie. Vous trouverez bien sdr a la fin'deicle une bibliographie, mais je tiens a sigraina dette
envers deux ouvrages et un article : les livreS.dgingh et J. Stern et I'article de R. NoirfalismsRepéres
Les premiers systemes de codes

Jules César a utilisé divers types de codes se@ans.a Guerre des Gaulésil raconte qu'il envoya
un message a Cicéron dans lequel les lettres safiradent remplacées par les lettres grecquesspomdantes ;
cela suffisait a rendre illisible le message pantiemi (pas assez cultivé pour connaitre le gyendis limpide
pour Cicéron. Jules César, conquérant fameux,eeours a plusieurs codages ; daasVie des douze Césars
Suétone en décrit un autre : on remplace chaqtre it message par la lettre placée trois rangssagle dans
l'alphabet.

Dans les deux cas, il s’agit d’'un codage « mort@ptique » ou « monograhique ». Chaque lettre est
remplacée par un symbole ; dans les deux exempla®ed il s’agissait d’'une autre lettre de I'alphaded’une
lettre grecque, mais ce pourrait aussi étre un sjgntdayant aucune autre signification ou un dessin

Mettons-y tout de suite de I'arithmétique, biere qela soit inutile a ce stade, car, tout ou tidfdudra
bien en venir la !

Chagque lettre de I'alphabet est associé a un rogdmme dans le tableau ci-dessous :

Lettre

ABICIDIEJF|G|H|IT|[J]|K|[LIMNJOIPI Q R § T UV WX Y Z

Nombre
associé

O (12 |3|4|5|6| 7| 8 9 1011|12|13|14(15|16|17|18|19(20|21|22|23|24|25

Définir un codage monoalphabétique revient a deéfime fonction arithmétique d{O12 23,24,26 dans
lui-méme ou, pour parler un langage plus modern§/d262 dans lui-méme. Par exemple, le deuxiéme procédé

de Jules César correspond a I'opération suivasitex:est le nombre associé a une des lettres dsageson
définit f(x) = x +3(mod 26 avecO < f(x)< 25. La lettre cryptée est la lettre associée a f@gsde tableau ci-
dessus. Les exercices 1 et 2 de 'annexe 1 propdesrcodages définis par des fonctions arithmésigimples.

En fait, on peut définir une permutation des ésitsans congruences, en donnant par exemple un
tableau de correspondance entre lettres « enschiirlettres « cryptées » ; mais encore faut-g &fiir que ce
tableau ne tombera pas entre les mains de I'ennfaussi a-t-on souvent utilisé des mots-clefs ou glamses-
clefs. Par exemple, décidons de prendre comme lebMATHEMATIQUES ; ré-écrivons-le sans répétition
MATHEIQUS ; nous obtiendrons le tableau de corresiamce entre lettres en clair et lettres cryptéedad
maniére suivante :

Lettre

A B |C|ID|E|JF|G|H[I]J

Lettre
associé

LIM N OIPl Q R § T UV W X Y Z
B

K
MIA|T [H|E |l [Q|U|S|V| W X|Y|Z C|D|F| G| J|] K| L| Nj O P R

On a commencé par écrire le mot-clef sans répétitams le tableau et on a continué a partir dedaiére lettre

en suivant I'ordre alphabétique sans répétitionsuffit donc d’apprendre le mot-clef par cceur et pmut
communiquer en sécurité ; on peut méme choisirplmase-clef assez longue. Comme il y a 26 ! pertiouis
possibles des lettres de 'alphabet, ce type dageslparait difficile a déchiffrer sans le mot-defla fonction
arithmétique de codage. Ce mode de communicatideecfut donc employé et considéré comme sir pendant
fort longtemps.

Un progrés décisif dans le déchiffrement des ngessaryptés fut accompli dans la civilisation arabo
islamique ; les savants arabes se sont intéresisénguistique et découvrirent que certainesésttsont plus
utilisées que d'autres. Al Kindi rédigea au®fX siécle unManuscrit sur le déchiffrement des messages
cryptographiquesou il utilise cette particularité. Cette méthodertp le nom d'analyse des fréquences.
Transposons-la au francais : les trois lettreples employées en francais sont les lettres E, IA;etn présence

! CesaDe bello Gallico (La Guerre des GauléBladuction L.A. Constans Les Belles Lettres 1937.

2 SuetonéDe Vita Caesarum (Laa Vie des Douze Cesdngjduction Henri Ailloud Les Belles Lettres 1961.

3 En fait, si on consulte des tables de fréquedesslettres en francais dans différents ouvrages’apercoit qu'elles ne
concordent pas entierement ; par exemple, leg$elts plus fréquentes peuvent étre E et S adédt et A. Le mieux est
d’établir sa propre table a partir de textes du méype que ceux qu’on veut déchiffrer ; en effet texte « militaire » ne

-31 -



d’'un texte crypté ( dont on a de bonnes raisonpeaieser qu'il est écrit en francais ), on comptéréguence
d’apparition de chaque lettre dans le texte crypés. trois lettres les plus répandues sont probadaié mises
pour E, A et | (mais éventuellement dans un ordfférént). On repére également les couples fréquanec ces
trois lettres cryptées : par exemple, si on penselalettre H code la lettre E, on repérera dansexte crypté les
lettres qui suivent le plus fréquemment le H efema I'hypothése qu’elles sont mises pour T ou Nsiite, on

emploie une technique bien connue des amateursotiearoisés consistant & deviner des mots donbonait

seulement certaines lettres

Cette technique permet de venir a bout de tout agessrypté grace a un systéeme monoalphabétique, a
condition qu'il soit suffisamment long —une quamné de lettres- et composé de mots « normaux ». La
méthode fonctionne également si on choisit de recgplchaque lettre, non pas par une autre letts par un
symbole sans signification particuliére (par exesmyh rond pour A, un carré pour B, etc.) ; il suffappliquer
la méthode des fréquences a ces symboles. Un exe@leple type de déchiffrement est donné dasshommes
dansantsune nouvelle d’Arthur Conan Doyle ou I'on voite8lock Holmes déchiffrer des messages ou chaque
lettre est codée par un « bonhomme » dans unagrodifférente ( mais I'analyse est faite en tenaohpte de
la fréquence des lettres en angfais)

L’Europe a la méme époque accuse un retard cestaanyptographie. Le premier livre traitant duesuj
est un livre de Bacon au Xilf®siecle . La cryptographie se répand au Xfsiecle et la cryptanalyse suit au
XV ™ siécle. On essaie des systémes dérivés du codamsaiphabétique en le compliquant, mais ces systéme
ne résistent pas a une amélioration de I'analysdrédguences.

Le systeme de Vigenére

Afin d'éviter le déchiffrement par analyse statisie, Alberti propose en 1460 d'alterner deux algtsb
cryptés par décalage de lettres : par exempleletags ayant un rang pair dans le message en sgaimt
décalées de 7 et celles de rang impair serontéléxale 11 ; le mot MESSAGE devient donc TPZDHRInsAi
la méme lettre S est codée différemment. C'est ésutdde réponse des cryptographes (ceux qui cheréhe
rendre les communications illisibles par un suppesg@on) aux cryptanalystes (ceux qui chercheréchitfrer
des messages secrets qui ne leur sont ggwiori destinés). Le méme type de démarche va mener
Vigenére(1523-1596) au systéme qui porte son nauil décrit dans sonTraité des chiffrqd586). Les
correspondants choisissent un mot-clef qu’ils gatrdecret, par exemple le mot ROSE. Le code cansist
utiliser 4 (nombre de lettres du mot-clef) alphalteanslatés : la premiére lettre du message asslaté de 17
(rang de la lettre R — premiére lettre du mot-elefans I'alphabet « normal »), la deuxiéme lettrevibssage est
translaté de 14 (rang de O), la troisieme de 1B ejuatrieme de 4 ; ensuite on recommence le cyRde
exemple, cryptons les mots CODE SECRET avec teaied ROSE.

Le tableau suivant nous aidera :

présentera pas les mémes fréquences qu’un roman texte scientifique, car il n’emploie ni le méstgle, ni les mémes
mots les plus fréquents.
4 Voir aussiLe scarabée d’od’Edgar Allan Poe.
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Mot-clef R (@] S E R @] S E R (@]
17 14 18 4 17 14 18 4 17 14

Lettre enC (@] D E S E C R E T

« clair »

Nombre 2 14 3 4 18 4 2 17 4 19

associé

Nombre 19 2 21 8 9 18 20 21 21 7

« translaté »

Lettre T C \% I J S U Vv V H

« cryptée »

Ce systeme permet d'éviter I'analyse de fréquendaslettre E par exemple est cryptée de trois
maniéres différentes : I, puis S et enfin V. Desplune méme lettre cryptée peut représenter dasslet
différentes : V représente D, puis R, puis E. Letéaye n'est cependant pas utilisé immédiatemerit est jugé
trop compliqué a mettre en ceuvre ; on lui préféae abdes monoalphabétiques ou dérives plus sinias.au
XVIII ™ siécle, la cryptanalyse se développe et devienmnétier ; les codes monoalphabétiques ne résistent
plus au déchiffrement ; les cryptographes se résiga utiliser le systeme de Vigenere malgré saptexité.
L'usage des télégraphes au XiX siécle accélére la course aux codes « slrs ».y(® de codage sera
cependant brisé par I'Anglais Babbage au XIXsiécle. Reprenons I'exemple ci-dessus, avec le-clebt
ROSE : un mot de 3 lettres peut étre crypté de diénas différentes : par décalages successifs d@417.8 (
correspondant aux rangs des lettres R, O, S dalphdibet) si le rang de la premiére lettre de cednas le
message en clair est congru a 1 modulo 4, ou l@ieddxralages successifs de 14, 18, 4 (correspoadamangs
des lettres O, S, E) si le rang de la premiéreeletst congru a 2 modulo 4, ou bien par décalage=essifs de
18, 4, 17 (rangs de S, E, R), ou bien par décalagmsessifs de 4, 17, 14 (rangs de E, R, O). Biatantervient
5 fois dans le message, alors il sera codé 2 feisadnéme facon (hé oui! le fameux principe desirt
intervient aussi dans les codes secrets!). Cepgétéde est bien sdr valable pour toute suite teede
intervenant au moins 5 fois dans le message (€st-@-dire une fois de plus que le nombre de fetitemot-
clef). Venons-en a la méthode de cryptanalyse deb&ge : lorsque le message est suffisamment lamg, o
recherche des séquences de lettres se reprodyhei¢urs fois dans le message crypté. Soit c'est u
coincidence (ce qui est peu probable si on chdestséquences de 4 lettres ou plus), soit il stHgite méme
suite de lettres cryptée plusieurs fois de la méagen ; le nombre de lettres séparant deux ségeedertiques
est alors un multiple du nombre de lettres du nheit-Si plusieurs séquences se répétent aprésidesgdlles de
Ny, Ny, Ns..., alors P.G.C.D.(fin,,Nns,...) ou un de ses diviseurs est sans doute le nodablettres du mot-clef. Si
on a trouvé que ce nombre est d par exemple, ardeginiquement les lettres du message cryptélelsanhg
est congru a 1 modulo d et on leur applique la pddhd’'analyse des fréquences (qui marche d'autéiim
gu’on connait la nature de la permutation appligaég lettres de I'alphabet : une simple translgtiam
recommence avec les lettres de rang congru a 2lmddetc. Un exemple de cryptanalyse par cettéouét est
proposé dans I'annexe 2. )

Babbage n'a pas publié son travail, qui n’est cogue par des papiers non publiés retrouvés at'"xX
siécle. Un autre cryptanalyste, Kasiski, est arriltérieurement au méme résultat et a publié seatx en
1863.

Le cryptage mécanisé

Il faut donc, pour rendre le message indéchifralviter ces répétitions de séquences de lettess ;
cryptographes trouvent la parade : la clef doi @wssi longue que le message. On peut par exempikEr les
paroles d'une chanson, commode a mémoriser. Maiscigptanalystes sont gens tenaces et inventi§s : i
imaginent la méthode des « mots probables », q@tnuvera utilisée de main de maitre par les sesvsecrets
anglais pendant la deuxiéme guerre mondiale. L'iel§tela suivante : le message contient sirementni¢s
courants, par exemple « les », « une », etc. Qreplas mots au hasard dans le message cryptéegande ce
gue cela donne pour les lettres de la clef. Silets courants sont mal placés, il y a de fortemods que la
suite de lettres obtenue pour la clef soit imprdbdpar exemple ZGT), alors que, si le mot coueBté bien
placé, les lettres du mot-clef semblent cohérefpas exemple MAT) ; la suite ressemble aux techesqu
empiriques des cruciverbistes : on essaie de coenpés lettres obtenues pour obtenir des mot®uun sens
(par exemple, MAT pourraient étre le début de MATHETIQUES) et on retourne au message codé pour voir
ce que cela donne ; si le décodage avec le mosalgbosé a un sens, on ne s’est probablement grapér;
sinon faisons d’autres essais. Le va-et-vient datodef et le message codé allié a la technigoeugiverbiste »
permet le déchiffrement.

La seule solution pour rendre le message indéabiff est de prendre comme clef une suite de dettre
choisies au hasard aussi longue que le messageageint donc aucun sens). Cette fois, la cryptasakyst
impossible : en effet, supposons qu'on dispose dhessage codé de cette maniere (mais sans la clef
évidemment). Pour tout message en clair ayant lmen@ombre de lettres, on peut trouver une clet iglie le
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cryptage avec cette clef donne le message cryptipart ; parmi tous ces messages possibles, pauieas
savoir lequel est le bon car, la clef ayant étédsib@u hasard et n'ayant aucun sens, on ne psus’aapuyer
sur elle comme précédemment pour vérifier nos thgses de déchiffrement. Ce systéme est donc inlpdrab
Est-ce a dire qu'il est parfait ?

En fait, ses défauts proviennent de la compled@ésa mise en ceuvre. Tout d’abord, il faut une clef
différente pour chaque message. Si le cryptanaljisieose de deux messages différents codés aveérte
clef, il peut utiliser sa méthode des « mots prégsmb : il place au hasard des mots courants dapseimier
message, en déduit un morceau de clef possible dgarypte une partie du deuxieme message aveorean
de clef. Si celui-ci a un sens, il essaie de cotapliés mots par la technique « cruciverbiste s pevient au
premier message avec une clef complétée et ainsuitie: le va-et-vient entre les deux messagesgtele
déchiffrement. Il faut donc établir un grand nomtde longues suites de lettres aléatoires a l'avance
L'expéditeur et le destinataire des messages dispbacun de deux « carnets de code » identiques dga
centaines de pages, chaque page comportant useatkatoire de centaines de lettres. Le premiesagesest
codé avec la page numéro 1, le deuxieme messagelaygmge numéro 2, etc. On imagine la lourdeur du
procédé, le codage et le décodage n’étant pauslieas spécialement rapides ! Et que dire du enablde la
distribution des clefs ? Si I'ennemi s’empare daamnet de codes (imaginez une armée en campagrieaque
compagnie a son spécialiste chargé de décodenéssages de I'Etat-Major possédant donc le caomeimin),
les messages codés seront aussi limpides pouududgs messages en clair. Ce probléeme de distribdgs
clefs est récurrent en cryptographie et nous veropriil ne sera réglé qu'avec le concept de cldfligue et
l'irruption de 'arithmétique sur le devant de @se au vingtiéme siécle.

La complexité du codage est également un obstagjeumpour des Etats ayant un nombre important
de messages a transmettre chaque jour. Dans léesanmgt, un inventeur allemand, Scherbius, irevemte
machine permettant le brouillage automatique dessawges : la machine Enigma. Elle dispose d’'un elavi
ordinaire de machine a écrire sur lequel on tapedssage en clair ; chaque lettre est automatiquiedéealée
pour donner le message crypté. Le décalage changbaque lettre car la machine possede plusieurs
« brouilleurs » électriques connectés les uns aures (voir illustration, p.54). Le récepteur e¢ntietteur
doivent disposer de deux machines identiques miekére sur la méme position de départ pour comnugnign
toute sécurité. Ainsi, les carnets de codes neesemus qu’a transmettre un message trés courfopar. la
position initiale de la machine Enigma. A partirldecodages et décodages se font automatiquemaing si
I'ennemi s’'empare d’'une machine, il ne pourra pasoder les messages, car il ne connait pas laguosittiale
(et il y en a de plus en plus $0au départ et cela augmente dans des proportidrenamiques avec le
perfectionnement d’Enigma).

Dans les années trente, 'armée allemande se dd28 800 machines Enigma.

Des 1931, la France se procure les plans de lhim@a&nigma, mais les services secrets francais n'e
font aucun usage ; ils les font cependant paraamir services de renseignements polonais, qui,rgdargesans
doute plus directement menacés par les viséesalldes, vont faire de réels efforts pour déchiffrigma. La
mécanisation du systéeme de chiffrement les inciteeGuter des scientifiques pour ce travail. Refjgws
mathématicien polonais, analyse les différents@spiu fonctionnement d’Enigma et attaque le systarpartir
de la répétition du message-clef : le carnet deesate contient que la position initiale du jourmvaat a
réceptionner le message codé ; mais celui-ci 1pastcodé avec la position initiale du carnet deespdar la
multiplication des messages codés de la méme fdgos la journée faciliterait la cryptanalyse. Sienpént, le
message commence par un « message-clef » donraugiten initiale des trois rotors : la suite dessage est
codé avec cette position initiale, les autres gggarestant ceux du carnet de codes. La positisrrdis rotors
est donnée par une suite de trois lettres, panpleePFK, et, pour éviter les erreurs a la réceptie groupe de
trois lettres est émis deux fois : le message-obehporte donc six lettres PFKPFK, codées avec fitipo
initiale donnée par le carnet de codes. Or, céfpétition apporte une faiblesse dans la siretéodage ; en
effet, les deux groupes de trois lettres PFK sod€s de deux maniéres différentes car les rot@scant d'un
cran a chaque lettre codée. Ainsi PFKPFK est cpdéexemple LTIHVC ; la lettre P est codée suceessent
par L et H; les lettres L et H sont donc liéesrerlle par le fait que, avec la position initialeoisie, elles
codent toutes deux la méme lettre , 'une au rarty Inessage et I'autre au rang 4. Si je ne corpassla
position initiale, je sais néanmoins que ces dettxels sont liées par cette position initiale ;nd&me pour les
lettres T et V, H et C. Rejewski a alors I'idéetdldir un « répertoire » des liaisons : une posifititiale étant
donnée, quelles sont les liaisons qu’elle induitles couples de lettres de I'alphabet ? Les Piddar@nstruisent
une version mécanisée de ce répertoire, permeti@ctélérer le décryptage, de la méme fagcon qumézshines
Enigma permettent d’accélérer le cryptage. Cepaneéanl1938, la machine passe a 5 rotors : on comengar
choisir 3 rotors parmi les 5 possibles avant deplaser dans leur position initiale ; cela muléppar 10 le
nombre de possibilités et met a mal les méthoddsnpises. En 1939, la Pologne offre aux Alliés deux
machines Enigma et les plans des machines a décggtiRejewski.

En Angleterre, les services de renseignements laopération «Ultra», transportant a Bletchley Park
(Buckinghamshire) le « Government Code and Cyphehio8l », chargé d'intercepter et de décrypter les
messages ennemis. On recrute intensément parnplussbrillants spécialistes : mathématiciens, histcs,
linguistes, spécialistes de japonais et d’allemamdan Turing arrive & Bletchley en septembre 19B8s
Anglais travaillent a partir des méthodes élabopsdes Polonais. Mais en 1940, les Allemands sopgnt la
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répétition du message-clef. Turing opte pour lahmé¢ des « mots probables » ; il recherche desulesm
courantes (par exemple BULLETIN METEOQO) pour faireschypothéses quant au déchiffrement, puis élimine
des liaisons impossibles ; il traduit ses raisorg@sien un systéeme de relais électriques qui petieeplorer
rapidement les différentes hypothéses et de nairefee celles qui sont plausibles. Les Britanngjréussissent
ainsi a déchiffrer les messages allemands.

Apreés la seconde guerre mondiale, le développedehinformatique impulse de nouvelles recherches
en cryptographie. Un message est transformé ersuite de O et de 1 et il s'agit de crypter cettitesulLes
Etats-Unis adoptent le Data Encryption Standard§PE& la fin des années soixante-dix. Le DES séleare
message en tranches de 64 bits sur lesquellepére des transformations définies par une clef4dbits (une
suite de 64 termes formée de 0 et de 1 c’est-awirgrand nombre écrit en systéme binaire). Le B&Sesté
en service jusqu’a nos jours ; Iklonde annoncait dernierement qu’il allait étre rempla@ pn nouveau
systeme inventé par des cryptographes belges @rtegle duMonde dans I'annexe 5). Cependant, le DES
n’échappe pas au probléme signalé plus haut dsttibdtion des clefs.

L'arithmétique au secours de la cryptographie

Avant d’expliquer en quoi consiste le cryptage R.Jacronyme de ses inventeurs Rivest, Shamir,
Adleman), devenu célébre au vingtieme siécle, guplis un systéeme de codage par exponentiationaqua
connaissance, n'a pas été utilisé, mais qui estonee introduction aux systemes actuels. Ce sgstsntrés
bien expliqué dans I'article de Robert Noirfalis& @n bibliographie.

On choisit un nombre premier p et un nombre emtiezl que e est premier avec p-1. Le couple (p,e)
constituera notre clef de codage tenue secréést hors de question de coder lettre a lettre wssage, car ce
procédé ne résisterait pas a lI'analyse des frégsei@n commence donc par grouper les lettres deagesn
blocs de m lettres. Un bloc correspond alors a ambre de la maniére suivante : nous avons vu gpért
associer a chaque lettre un nombre entre 0 et®6r(gpeut considérer comme un nombre a deux chiffyaitte
a rajouter un zéro pour les dizaines éventuellemertquantes : 02 pour la lettre C par exemple)aSiocie
alors a un bloc de lettres le nombre formé en actdés nombres associés a chaque lettre du Bagroupe de
lettres SEMA est ainsi associé au nombre 1804126Mmme nous allons travailler modulo p, il est ipdissable
gue les nombres ainsi obtenus soient inférieurs opr éviter que deux blocs de lettres différamssoient
associés a des nombres égaux modulo p, ce qufisigaie p > 2525....25(nombre a 2m chiffres formésie
fois le nombre 25) . La fonction de codage esinigpar : f(x) = xe(modp) et chaque nombre x associé a un

bloc de lettres du message en clair est cryptélgpmombre f(x) ainsi obtenu. Pour obtenir la footide
décodage, on utilise le petit théoreme de Fermamm@e e est premier avec p-1, il existe d tel que:

ed=1(modp-1) ;ona anrsIEf(x)]OI = [xe]d = x*(modp-1) eted =1+ k(p-1) (puisqu’on a choisi d tel que

ed=1(modp-1) )donc x*¢ = x** = xl(x”_l)< = x(modp) car x"* =1(modp). Ainsi la connaissance de

e et p permet de calculer d, donc de retrouveparéir de f(x).

L’exercice de I'annexe 4 explique ce procédé suexemple (pris dans l'article deepéregiéja cité).
L'intérét de cet exercice est d'étre une bonneothiction au systéeme R.S.A. : la théorie en est pinmple.
D’autre part, il met en jeu des exponentiations nhod, ce qui permet d’expliquer aux éléves la roéth
d’ « exponentiation rapide » .

Ce type de codage résiste a la cryptanalyse, ng&m@ connait des « mots probables » : on peut
imaginer par exemple que le cryptanalyste sachdegnembre y=f(x) du message corresponde a un omoiLc
(par exemple, il peut savoir que le troisieme motitessage est « secret »). Pour une valeur deogqiilait donc
a la fois x et f(x). Peut-il en déduire la clef chessage ? En admettant méme qu'il connaisse psicgidierait

qu’il sait résoudre en e I'équatioxt Ey(mod p), X,y etp étant connus. Or on ne connait pashement de

méthode permettant d’éviter les essais systématigaer e, essais dont le colt en termes de tempalcld sur
ordinateurs est élevé.

Ce type de codage est donc efficace, mais ne r@ssue probléme de distribution des clés : sieut v
communiquer en réseaux, la multiplication des pEs=as de clés augmente les risques de fuite plomsé a ce
probléme est apportée par le concept de clé puhlimwenté en 1976 par trois chercheurs américiiie,
Helmann et Merckle. Jusqu’au vingtieme siécle, iparu évident que le cryptage et le décryptageciétai
symétriques : la méme clé sert a la fois pour cedatécoder. Or les chercheurs américains pensguente
n'était pas nécessaire : il suffisait de trouvee danction arithmétique qui ne soit pas inversib&nsi, on
pourrait rendre publique la fonction de codageseet, le destinataire du message pourrait décgdéece a une
clé secréte permettant d'inverser cette fonctiotarticle révolutionnaire de Diffie et Helmann présat
cependant un défaut de taille : ils étaient incigmable donner un exemple d’une telle fonction !

Diffie et Helmann proposérent malgré tout un comdefgressant : I'échange public de clés secretes.
Nous avons souligné plus haut la difficulté de ovése le probléme de la distribution des clés. Degepsonnes
désirant communiquer en secret doivent échangerciénsecréte, qui est un grand nombre avec lesauésh
modernes de cryptographie (comme le DES par exg@myeéci la procédure imaginée par Diffie et Helman
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on choisit un grand nombre premier q tel qugz— est aussi premier, ce qui rend l'algorithme plusistant.

On choisit également un grand nomlure de préférence racine primitive modulo q (c'esti@ tel que si
0<n<q-1 alors a" #1(modq)).Les nombres g et sont publics. Le personnage A choisit secréternant

grand nombreX, et le personnage B choisit secretement un grambr®Xg ; A calcule Yy = a’s (modq) et
B calcule Yz = a’e (modg) ; A transmetY, a B et B transmelg & A. La clé secréte commune est alors le

nombre K EYEi(A = (aXB YA E(aXA)XB EY,i(Es (modq). La connaissance de q, Ya et Yz ne permet pas de

retrouver les nombres secreXs, et Xg, donc ne permet pas le calcul de K. La confidétéiaepose sur la
difficulté de calcul des « logarithmes discretg’est-a-dire le calcul de I'exposant d’un nombfecg&nnaissant
X" et x modulo g. Mais, si cette méthode permet unagge public de clé (I'échange g et Yz pouvant ne pas
étre secret), elle ne donne pas d’exemple de dique de cryptage.

Paradoxalement, c’est en cherchant a montrer I'ssibdité de ce concept de clef publique que Rjvest
Shamir et Adleman trouvérent une fonction convemaldn 1978. Le destinataire du message
(conventionnellement désigné par le prénom Alideisit arbitrairement deux trés grands nombres f@enp
et q (il existe des programmes d’ordinateurs pemanede le faire ) ; il calcule le produit p.q =ehchoisit un
nombre e premier a (p-1)(g-1). La clef de codadgédeesouple (n,e) qui peut donc étre rendu pulBliwur coder
un message, on groupe le texte en clair en bloawn tkttres, avec n > 2525...25 ( nombre de 2m &sjt
Chaque bloc est associé a un nombre (en accolantdmbres associés a chaque lettre du bloc). Aénsi
message est transformé en une suite de nomkres, xz... tous strictement inférieurs a n. La fonction de

codage est définie par f(x)=x°(modn). Le message codé est constitué de la suite de mesmb
f(xl), f (xz), f(Xg)... Pour déchiffrer le message, il faut déterminezldjtieed El(mod(p—l)(q —1)) ce qui est

possible car on a choisi e premier a (p-1)(g-Bujes Alice peut le faire car, si elle a rendu puldi couple (n,e),
elle a gardé secrétes les valeurs de p et g. Leniffément se fait comme ci-dessus car , si
y=f(x)=x%(modn) alors y®=x(modn) avec ed=1+Kk(p-1)(q-1). Doncx®® =x(modp) et
x®® =x(modq) et, comme p et q sont premiers entre exfX, = x(modpa) cest-a-dire x* = x(modn). On
peut bien sdr utiliser également la forme généaligar Euler du théoréme de Fermat, en remarquantans
ce casd(n)=(p-1)(g-1), mais il est plus simple avec lebvék de raisonner directement sur p et g, en e@ploy
éventuellement le théoréme de Gauss : sip divide-x et g également, alorg™ - x = ap = bq ; donc p divise
bg et, comme p est premier avec g, p divise b dSfie x = b’pg donc n = pq divise®® - x .

Un indiscret ne peut pas se procurer p et g, n@mnaeaissant n, car on ne connait pas actuellengent d
méthode rapide permettant de factoriser de trésdgraombres. La factorisation des grands nombresres
probléme qui a occupé les mathématiciens bien aRiamention de la cryptographie a clef publique @t
trouvera dans ce méme numéro Mdaemosyneun exercice d’arithmétique utilisant une lettre Ekrmat a
Mersenne ol Fermat donne une méthode de factorisa grands nombres mais toutes les méthodes
actuellement connues sont impuissantes a factatesénés grands nombres (plus de 300 chiffres daoimmais
les records tombent malgré tout de temps en teppashypothese de la difficulté de ce probléme sliiabsolu
sert de base a la cryptographie moderne. Cepermartt actuellement incapable de démontrer cgftethése.
Rien ne prouve non plus qu'il soit nécessaire déoféser n pour « casser » le code R.S.A. : en 1B88eh et
Verkatesafiont montré qu’on peut casser le code sans faetamisi 'exposant e est trop petit. Et, en admetta
gu'un mathématicien travaillant pour des servicesreis ait réussi a trouver une méthode efficace de
factorisation, il ne I'a sans doute pas publiée !

A défaut de chercher une méthode de cryptanalgsk adnéthode R.S.A., le lecteur intéressé pourra
s'exercer au décryptage par analyse des fréquetGe$a méthode de Babbage pour le systéeme dadfige
vous trouverez en effet dans les annexes 1 et 2td&tes cryptés inventés par S. Singh qui a lamcéoncours
de décryptage, et, pour ces deux textes, un exemepleyptanalyse par les méthodes exposées datcld’'ales
annexes 3 et 4 donnent le texte d’exercices doamss éleves de spécialité de Terminale S en 2@060es
theme.

5 Voir également I'étudeFactorisation de grands nombrgsage 17 dans ce numéro.
5 D. Boneh et R. Venkates&@neaking RSA May Be Easier Than FactoriEgrocrypt 1998, LNCS 1403, Springer-Verlag
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Annexe 1 : texte a décrypter par analyse des fréqoees
Extrait deHistoire des codes secrate Simon Singh (Lattés 1998)
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Cryptanalyse du texte par analyse des fréquences

Dans les six premiéres lignes, voici le nombre p&pions de certaines lettres :
A:7B:14 X:33 G:10 J:13 M:17:9 T:14 V:14 U:8
Il est raisonnable de penser que X est mis po@mneconsidere les mots de deux lettres ; on vogueénment
XT et XJ; or les deux mots de deux lettres comrastpar e les plus fréquents sentet etEssayons les deux
possibilités.
Si X=e, T=t, J=n, le texte commence par : et .entrt (les points remplacant les lettres non endéryptées).
C’est impossible. Que donne I'autre choix ?
Si X=e, T=n, J=t, le texte commence par : en .€hinPourquoi pas ?
Le M tres fréquent et visiblement ici mis pour umyelle est certainement mis pour a. Continuonss dzatte
voie :
en .et .n.tant
Tout cruciverbiste lit alors : en cet instant
Essayons : X=e T=n J=t M=a A=c B=i R=s
en cet instant, a..a...ent .es ..i.ts .".ne .ain€ et.i.s ec.i.i.ent
Remettons les lettres cryptées (en majusculeslpsulistinguer des lettres déchiffrées) pour biein apparaitre
les lettres doubles :
aQQaVUVent = apparurent
ecViDiVent=ecrivirent
N’Une = d’'une
en cet instant apparurent Ges dCiWts d'une Lain
Et ainsi continue le décryptage maintenant faaile a reconnu Ges=les, dCiWts=doigts Lain=main.
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Annexe 2 :texte a décrypter par la méthode de Babbage
Extrait deHistoire des codes secrate Simon Singh (Lattés 1998)
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Cryptanalyse par la méthode de Babbage

Il faut repérer des suites de 4 ou 5 lettres sétaép a I'identique. On remarque DOEOY répétée deux
fois avec un écart de 45, NUOC avec un écart deR@8Ppelons que la longueur du mot-clef est un euris
commun des écarts notés, donc ici de 45 et 80.dtechaf a donc probablement 5 lettres. Ceci esficoa par
la répétition de UU avec des écarts de 35 puisldtifes. Cela signifie que, si on écrit une letttg cing du
message, la partie du message obtenue ainsi @s¢éemyar un décalage unique a la mode de Césara @anc
réécrire le message de facon a faire apparaitae cel
J'ai écrit les cing premieres lettres du messagptérverticalement, puis a coété les cing suivaetesinsi de
suite. Ainsi la premiére ligne écrite comporte lettres 1, 6, 11, 16, etc. du message ; la deuxikgne
comporte les lettres 2, 7, 12,etc. Nous pouvonssappliquer I'analyse des fréquences a chaque.lidiai
commencé par la derniére.

K |F J K K |wW |[M |wW [F W S N K |S K
Q |v |u G |J U K R G Uu | v |C Q | W | O
o |J U L | X |J L H U L M | C R Y
W [P N M | N F B F U M | P u | T E S
E U U E M | Q |G N D B S E E E S
| A |A W |G F W Y |sS Y [s J G | W | J
W X P P O |Q | X |G X N P N | W | U U
C Y X N |J H | F C C N Y |z U U
T o) P T B T Z F S T T T G N Q
u T L C G D |A |N E S U G R E E
A |K D |G M [H Z W |G D E J W | L S
P Q U u | T N G E K | C C Q | V | G K
Y H X Y F U MY M |T F C B o) M
M |U F T F o) R T E V | B U P Y | T
E | P S S C U R E R D | S N L E
F W |W [M ]S S T Z E K | G S S V | W
v W |P T P K | N G O | C P K | E G X
J N M | N X F U MY P M | H | o) |

J F M| H F F 0 D E J U F U Y | z
T M |E R S S C o) E K | R R E C A
Y [A |E WML W |S W ]S D |G |W |A |sS
G N o) U E X | N | u |W |G 0O | G F |
o |y |vY N B Y |0 |0 |cC K |M |C N F U
S D |J H F v | J F C Vv | U R M | V | D
A |0 L A |E L N R E | C U |A |N E

Dans la derniére ligne, E est manifestement leelédt plus courante. Faisons I'hypothése qu’eltexése pour a
oueoui.

Si E = a, cela signifie qu’on a chiffré par un dage de +4 et on déchiffre la derniére ligne padécalage de —
4. Alors U = g. On s’intéresse a cette lettre eardppariements possibles sont rares ; par qubipethétique q
serait-il suivi ? Probablement de la lettre u szad particulier. Or la lettre cryptée suivant ué&lla derniére
ligne est la lettre cryptée de la colonne suivamtla premiére ligne (vue la disposition que jabptfe).
Examinons différents U de la derniére ligne : dstssuivis par des lettres différentes : J ou KAouceci n’est
pas possible.

Si E =i alors on déchiffre la derniére ligne pardécalage de +4. Alors M = g. On remarque que M@si
deux fois par W. Pourquoi pas ? Alors pour la pegmiigne, on a: W = u. Le déchiffrement de lanpgze
ligne se fait par un décalage de —2. Mais alors, éinquieme ligne, S = w est souvent suivi d'uf{dg la
premiéere ligne) =roude N =loude | =g ou de ou de M = k. Tout ceci est impossible.

La seule hypothése valable pour la derniére ligtadenc E = e. La derniére ligne se déchiffre sitalage !
La lettre Q de la derniére ligne est plusieurs fnitvie de la lettre M a la premiéere ligne ; doos,suppose que
M = u et que la premiére ligne se déchiffre paratiEge de +8.Essayons ; on écrit le message enfidéchdeux
lettres sur cing et en écrivant en minusculesdtsek déchiffrées et en majuscules les autres.
sQWOenVJIPurUUNusGLMesJINmeUXFquRJBge...

On peut ensuite continuer, soit avec les appariesnemes, soit avec les syllabes probables. Pangre le
premier en est peut-étre suivi de t, auquel cass d@ deuxieme ligne, V =t et le déchiffrage sié ffar un
décalage de —2. Cela donne :

soOWentJPursUNuselLMeshINmesXFquoJBge
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Le premier mot serait-il « souvent » ? Alors lemés 3 et 4 se déchiffre par des décalages de +&.&Dn

obtient :
souventpoursamuserleshommesdequipageprennentdes
souvent pour s'amuser les hommes d’équipage preéniesn
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Annexe 3: travaux pour des éleves de terminale saigfique (spécialité maths)

Exercices faits en classe

Systemes de codages monographiques

Dans ce type de codages, chaque lettre de I'alptesberansformée par codage en une autre lettre de
l'alphabet.
Question: combien y a-t-il de permutations des lettre$aphabet ?

Dans la suite, chaque lettre de I'alphabet estcés@ un nombre entier compris entre 0 et 25afdd’
de son rang dans l'alphabet). Un systéme de codeg®graphique est donc défini par une applicatiale f
{0.1,2,..., 2 dans lui-méme.

Lettre

A

B

C

D

E

F

G

Il 1J]| K| LM

N

®)

P

Q

R

S

1

V

Vv

Nombre
associé

0

1

2

3

4

5

6

H
7

8| 9| 1p11|12

13

14

15

16

17

18

19

20

21

22

23

24

25

f(x) = ax+b(mod 29 avecO < f(x)<25. Le codage est utilisable a la condition que dettxes différentes
soient codées difféeremment.

EXERCICE 1 : codage par translation ; systéeme de Gar
Soit x le nombre associé a une lettre de I'alphaben clair » et f(x) le nombre associé a la lettre
« cryptée ». On considére le codage tel que :
f(x) = x +3(mod 29 avecO < f(x)< 25.
1°)Coder le mot « CHOIX ».
2°)Décoder le mot « PHVVDJH ».
EXERCICE 2 : codage par transformation affine
NUn exemple de codage « affine ».
On considere le codage tel que f est définie par :
f(x) = 7x+15(mod 2§ avecO < f(x)< 25.
1°)Coder le mot « MESSAGE ».
2°)Montrer qu'il existe un unique entier relatiftal que :

7a’ =1(mod 2§ et 0< &< 26.
3°) Pour x entier d{o,l, 2,...,2b, on pose y = f(x).

Montrer : x=a'.y +b’(mod 26) ou b’ est un entier relatif & déterminer..
4°) Décoder le message : « GTGRVRCSKTVPCDMR ».

I)Cas général de codage « affine ».
Soient a et b des nombres entiers relatifs. On idéres le codage tel que f est définie par:

1°)On suppose : a est premier avec 26.

Montrer qu’alors :f(xl) = f(xz) =X =Xy .
2°)On suppose : PGCD(a, 26)=d avec d > 1. Onrg a®6 = d.k avec 0 < k < 26.
Montrer que, dans ce cai(k) = f(0).

3°)Fonction de décodage.
a)Montrer qu'il existe a’ entier relatif tel quea’ = 1(mod 29 .

b)Pour x entier d{0,1,2,..., 2b, on pose y = f(x).
Montrer : x = a'.y +b’'(mod 26) ol b’ est un entier relatif & déterminer.
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Annexe 4 : travaux pour des éleves de terminale scitifique (spécialité maths)
Devoir a la maison(annexe faite en travaux dirigésn classe)

Dans les deux exercices suivants, on utilisera lepetit théoréeme de Fermat » :
Soit p un nombre premier et a un entier relatif pranier a p , alors aP?t= 1(m0dp).

Comme pour les codages monographiques, chaque tidtl'alphabet en « clair » est associée a un
« équivalent numérique », mais qui a obligatoireinaeux chiffres, éventuellement en ajoutant un zévant le
rang de la lettre.

Lettre

AIBICID|IE|JF|G|H|I]|]J]|K|IL{MNOIPI QR § T UV WX Y Z

Nombre
associé

00|{01|02|03|{04|05|06|07|08|09|10|11|12|13|14(15|16|17|18|19|20|21|22|23|24|25

Pour éviter le déchiffrement par analyse statigtiqpn groupe le message en blocs de m lettresjiaogne un
nombre de 2m chiffres (en comptant les éventueteszén téte de I'écriture). Le codage consistesaéor
déterminer une fonction arithmétique f que sewdstinataire du message peut inverser. Les exsrsigeants
propose deux types de codage actuellement utilisés.

Exercice 1 : codage par exponentiatian

Soit p un nombre premier. Nous allons travaillenedulo p » ; il est donc nécessaire que deux nasnibee2m
chiffres obtenus par regroupement en blocs de tneget’'un message initial soit toujours différemtsdulo p ;

on choisira m le plus grand possible (pour rendreldchiffrement moins aisé) tel que le plus graodhlre

obtenu par regroupement de m lettres soit inférattictement a p. Pour m =2 par exemple, le plundr
nombre possible ainsi obtenu est 2525 et on ne@daire des blocs de deux lettres que si p>2525.

1°) Compléter le tableau suivant :

Entier premier p choisi Plus grand entier m conbéma
25 <p < 2525 m=1
2525<p< m= 2

m=

m=

Remarque : ce tableau est infini.
Pour éviter un décodage facile par analyse desidréces, il faut donc que p soit un trés grand memb
premier.

Dans la suite de I'exercice, e désigne un entiertuael premier a p-1.

Soit x un nombre entier tel que0<x < p-1. On définit la fonction arithmétique f par:
f(x) = x*(modp) avecO < f(x)< p-1. Le codage consiste & remplacer chaque bloc dstred par le nombre
f(x) correspondant. Le couple (p, e) constitueléd de codage.

2°)Calcul de X modulo p pour e et p donnés

Nous avons vu en exercice comment calculfemedulo p pour n'importe quel entier naturel n. Ce
calcul est simple a effectuer lorsque p est petifjs, lorsque p est grand, ce qui est toujoursatedans les
problémes de codage, il faut trouver un moyen deiré le temps de calcul : comment calculer effestient,
par exemple25135 (mod 1987 avec des opérations qui ne dépassent pas lesitéspde la calculatrice et qui ne
prennent pas trop de temps ? Une méthode efficida suivante :

*on décompose 35 en somme de puissances @& 2 2°+2+1.

n . /. . [N
*on calcule 25° modulo 1987 pour n=0 a 5 par élévations au cauccessives de la maniéere
suivante :
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251= 254 mod 198Y
251° =1404 mod 198y

251" = (257 =1404 =112 mod 198)
251" = ésfz)z =1122 = 622 mod 198y
251" = (25123)2 = 6222 =140§ mod198y

251 = (25f“)2 =1406” = 175§ mod 198y

*on calcule enfin251* (mod 1987 :

251%° = 257 x 257 x251=1758x 1404x 251(mod 198
= 378x 251= 1489 mod 198y

Nous avons effectué en tout 5 élévations au car@énaultiplications modulo 1987 ; nous sommes ldas 34
multiplications nécessaires pour élever a la poissa5 .

Pour voir si vous avez compris, expliquez commeiculer 304’ modulo2633 et faites les calculs
intermédiaires avec votre calculatrice. Les caltiges disposent en général d’une fonction dondaettement
le reste de la division euclidienne d’'un nombreaaymn nombre b(par exemple, dans la TI180, on tralares le
menu MATH NUM la fonction REMAINDER ; REMAINDER(3(42633) vous donne le reste de la division
euclidienne de 3G4ar 2633,i.e.261).

3°)Codage d'un message

Dans cette question, p=2633 et e=29.

a)Comment faudrait-il procéder pour vérifier quesp premier a I'aide de la table de nombres pnemie
de votre livre de spécialité (donner les explmagisans faire les calculs) ?

b)Vérifier que 2632 et 29 sont premiers entre eux.

c)Quelle est la valeur de m correspondant a &t suffisamment grand pour éviter un décodaaye p
analyse des fréquences ?

d)Coder le message : « CODE SECRET ».Pour cela:

*Ecrire le message groupé en blocs de m lettres tmnir compte de I'espace et, sous le message ain
écrit, noter I'équivalent numérique de chaque bloc.

*Elever chaque nombre correspondant a un blogaiksance 29 modulo 2633.

L'élévation a la puissance 29 modulo 2633 est salffiment fastidieuse pour mériter un traitement
informatique. Voir annexe avant de faire les cacul

4°)Décoder un messageans cette question, p=2633 et e=29.

a)Montrer qu'il existe un entier relatif u tel que&9u El(moc(2632). En déduire qu'il existe un

unique entier naturel d tel que 29d = 1(moc( 2632) avec0 < d <2632 et calculer d.

b)En déduire : f(x)* =x(mod263}. La fonction de décodage est donc définie par
a(y) =y*(mod 2633 avecO < g(y)< 2633

b)Décoder le message :

0500 | 1868 | 0951 | 0815 | 2165 | 0680 | 1130 |

Pour cela, il faut élever chaque nombre du tabdekupuissance d modulo 2633. Expliquer la marche a
suivre et utiliser Excel pour le faire.

5°)Cas général.

On rappelle que p est un nombre premier quelcortigeie e est un nombre entier positif premier avec
p-1.

a)Montrer qu'il existe un entier relatif u tel queuzl(moc(p—l)). En déduire qu’il existe un unique

entier naturel d tel que : ed =1(mod(p-1)) avecO<d < p-1.
b)En déduire :f(x)® =x(modp). La fonction de décodage est donc définie pafy)=y”(modp)
avecO < g(y)< p.

Ce type de codage résiste bien a la cryptanalysesi suffisamment grand. Cependant, si les messag
doivent circuler sur un réseau, un nombre importenpersonnes doivent connaitre les clés de codaggyi
augmente les risques de fuite. L'exercice 2 pré&sentmoyen d’éliminer ce défaut.

Exercice 2 : codage a clés publiques ; systeme RAS.
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La clé de codage est un couple d’entiers natueetg (endu public.

On a: n=p.qou p et g sont des nombres prerdistimcts et trés grands. La décomposition de n en
facteurs premiers n’est connue que de la persoeséndtaire du message. Le nombre e est premiar ave
(p-1)(g-1).

Pour coder le message, on découpe le texte en bar lettres, chaque bloc ayant un équivalent
numérique comme dans I'exercice 1. Nous allonsati@v modulo n, d’ou une condition sur m en fooaotde n.

Si x est I'équivalent numérique d’un bloc, la fdoat de codage est définie par f(x) = x°(modn)
avecO< f(x)<n.

1°)Montrer quiil existe un unique entier naturel @l que: ed=1(modp-1)g-1)) avec
0<d<(p-1(gq-1).

2°)a)Montrer x*° = x(modp) et x** = x(modq).

b)En déduire x* = x(modn).

3°)Quelle est la fonction de décodage ?
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Annexe au probleme(aidant a traiter la question 3°§le I'exercice 1)

1°)Ecrire un algorithme permettant & une calcudatprogrammable de calculef™Nnodulo 2633 pour
N quelconque. L’algorithme commence p afin de pouvoir entrer n'importe quelle valeur pdu;
utiliser la fonction REMAINDER pour simplifier I'éture de I'algorithme.

2°)Voici enfin I'occasion d’apprendre a se servurdtableur !

Tous les ordinateurs du lycée disposent d’'un tahleapable d’exécuter des calculs comme une
calculatrice programmable. Nous allons nous enirspour calculer 304 modulo 2633. Voici la marche a
suivre intelligemment, c’est-a-dire en essayantaleprendre ce qui se passe :

Ouvrir une feuille de calcul ; on voit apparaitre tableau a double entrée dont chaque case s'appell
une « cellule ». Pour sélectionner une cellulechaue dessus ; pour sélectionner un groupe delles)l on
cligue sur la premiére du groupe et, en maintelgalpbuton de la souris enfoncé, on glisse juscu@erniere ou
on relache le bouton. Les cellules sélectionnépsesosurbrillance.

Commengons par indiquer sur la feuille de calcalgue nous calculons :

Sélectionner la cellule A1 puis tagef n duis ehtré

Sélectionner la cellule B1 puis taper a®(2*n)mod@pBis| entrée.

Maintenant, nous allons programmer les calculestl nécessaire pour comprendre d’avoir traité la
guestion 2°) de I'exercice 1.

Sélectionner la cellule A2 puis taper 0 uis entré

Sélectionner la cellule A3puis tager =A2+1 (paaper A2 dans cette formule, cliquer sur la
cellule A2), puis tapef entrée.

Sélectionner les cellules A3 jusqu'a A6, puisjetir suf Editioh et, en maintenant le bouton
de la souris enfoncé, glisser jusqlra recdpiers plains le sous-menu qui s'ouvre alors, glissenjasgn-bas et
relacher le bouton de la souris. Examiner ce gpiasse.

Sélectionner B2 ; taper 304 pyis entrée.

Sélectionner B3 ; tapér |= ; dans le mpnu_liwektchoisif Fonctioh puis. math&trigo et
; lire les indications données et mettre daBs-BVOD(B2"2,2633) puis entrge.

Sélectionner les cellules B3 a B6 et recopier ielms.

Avec la méme procédure, mettre dans ¢2 =MOD(B2?B33) et dans C3
EMOD(B5*B6,2633).

Que faut-il mettre dans C6 pour obtenir le réstitel, c’est-a-dire 304 modulo 2633 ?

Si on remplace 304 par 1502, qu’obtient-on ?

" Cette annexe a été établie pour des éléves du o Tristan(93 — Noisy-le-Grand), alors que ndisposions du tableur
Excel. Les instructions peuvent différer |égerenmmnir un autre tableur(Lotus par exemple).
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Annexe5 : articles duMonde
Un nouvel algorithme de cryptage belge s'impose aluktats-Unis
Cette victoire improbable a réjoui les spécialiasopéens de la cryptographie, cette « sciencgediet » qui
consiste a coder et décoder efficacement des denAéderme d’'une compétition internationale qdiuaé trois
ans, le département du commerce américain a chaisli 2 octobre, un algorithme de cryptage belgmptisé
Rijndael, pour succéder au DES (Data Encryptiomd&ted).
Contrairement au DES, qui avait été développé aemdysecret par IBM,I'AES a été choisi au terme d'un

procédure transparente particulierement séveére.
Le Mondeoctobre 2000

www.cryptonline.com
Crypter n'importe quel document, gratuitement, rapidement et sans formalité
...Le service, baptisé « Cryptonline »est gratuitfomatique, ouvert a tous, et ne prend que quelques
secondes....Cryptonline utilise un cryptage a 56, lisst-a-dire de moyenne puissance, faisant appigts
algorithmes standard....Cryptonline n’est donc paspfaur protéger les secrets d’Etat
Le Mondel8 janvier 2001
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